HHEPOPSKRBA

UVJETI KORISTENJA
INTERNETSKE APLIKACUE
,MOJ HEPI RACUN* |
MOBILNE APLIKACIJE
 M-HEPI“

1. OPCE ODREDBE

HEP-OPSKRBA d.o0.0., OIB: 63073332379,

Ulica grada Vukovara 37, 10000 Zagreb (u

daljnjem tekstu HEP-Opskrba), ureduje na

nacin predviden ovim Uvjetima:

(i) kreiranje  korisnickog raCuna na
Internetskoj aplikaciji ,Moj Hepi racun®
putem stranice hepi.hep.hr ili putem
mobilne ,m-hepi“ aplikacije te

(ii) prijavu, pristup i koriStenje personaliziranih
sadrzaja i raspoloZivih usluga putem
dostupne Internetske aplikacije ,Moj Hepi
racun“ i mobilne aplikacije ,m-hepi“.

Internetska aplikacija ,Moj Hepi racun“ i

mobilna aplikacija ,m-hepi“ namijenjeni su

kupcima kategorije kuéanstvo HEP-Opskrbe.

2. KREIRANJE KORISNICKOG RACUNA
Jedinstveni  korisnicki racun mogu kreirati
postojeéi kupci HEP-Opskrbe kategorije
kuéanstvo putem Internetske aplikacije ,Moj
Hepi racun® i/ili mobilne aplikacije ,m-hepi®,
a usvrhu pristupa i koristenja personaliziranog
sadrZaja i raspolozivih usluga.

Korisnici koji nisu kupci HEP-Opskrbe
odnosno koji nemaju Ugovor za Hepi tarifni
model i/ili koji ne prihvate ove Uvjete
koriStenja nece biti u moguénosti kreirati
korisnicki racun niti koristiti personalizirani
sadrzaj Internetske aplikacije ,Moj Hepi
racun“ i mobilne aplikacije ,m-hepi*.
Nakon primjene Ugovora o opskrbi na
adresu elektronicke poSte, a koja je
navedena prilikom popunjavanja Zahtjeva
za sklapanje ugovora za Hepi tarifni model,
Korisnik ¢e zaprimiti inicijalnu lozinku za
registraciju na ,Moj Hepi racun“ i/ili mobilnu
»,m-hepi“ aplikaciju. Prilikom postupka
registracije potrebno je promijeniti lozinku,
vodeéi pritom racuna o sigurnosti iste.

Ako Korisnik zaboravi, izgubi ili ima problema
prilikom registracije ili prijave na Internetsku
aplikaciju ,Moj Hepi racun“ ili mobilnu
aplikaciju ,m-hepi“, nove podatke ili pomo¢
za registraciju ili prijavu moze zatraZiti
putem besplatnog broja 0800 5255 ili
elektronickom poStom na hepi@hep.hr.

U tom slucaju HEP-Opskrba od Korisnika,
radi dokazivanja ugovornog statusa i
provjere istovjetnosti, ima pravo zatraZiti
dostavu osobnih podataka koji pripadaju
isklju€ivo tom Korisniku, i to:

- Ime i prezime

- Sifra kupca

- OIB
- Broj obracunskog mjernog mjesta (OMM)

3. REGISTRACIJA NA INTERNETSKU
APLIKACIJU ,MOJ HEPI RACUN“ |
MOBILNU APLIKACIJU ,,M-HEPI*
Korisnikom Internetske aplikacije ,Moj Hepi
racun“imobilne aplikacije ,m-hepi“ postaje
se nakon zavrSenog postupka registracije
provedenog sukladno tocki 2. ovih Uvjeta.
Postupak registracije obuhvaéa:

(i) kreiranje korisnickog raGuna unosenjem
korisnickog imena koje je jednako adresi
elektronicke poSte, a koja je navedena
prilikom popunjavanja Zahtjeva za
sklapanje ugovora te odabirom Zeljene
lozinke i

(i) prihvaéanje ovih Uvjeta.

Besplatnu mobilnu aplikaciju ,m-hepi®

moguce je preuzeti putem ,Trgovine play”

za Android mobilne uredaje i putem ,App
store” za 10S mobilne uredaje.

Kreiranje korisnickog racuna je dobrovoljno.

Odabirom  polja  “Prihvaéam  Uvjete

koristenja,, Korisnik potvrduje da je u cijelosti

upoznat s Uvjetima i da ih prihvaéa te HEP-

Opskrbi daje privolu da njegove osobne

podatke prikupljene na temelju i u svrhu

izvrSavanja Ugovora o opskrbi obraduje u

svrhu pruZanja usluga putem Internetske

aplikacije ,Moj Hepi racun“ i mobilne
aplikacije ,m-hepi“, a Sto obuhvaéa:

* Prikaz osobnih podataka Korisnika,

- Online pregled racuna i uplata,

- Ispisivanje racuna i uplatnica,

- Pregled potrosnje u proteklim razdobljima,

- Pregled podataka o ugovorima i tarifnim

modelima,

- PodnoSenje zahtjeva za Glanstvo u Hepi

Klubu programu vjernosti,

* Pristup bodovima u Hepi klubu,

- Zamjenu bodova Hepi kluba za umanjenje

racuna,

sve u skladu s pravilima o zastiti podataka

kupaca dostupnim na stranici hepi@hep.hr.

Svi gore navedeni podaci prikupljeni su

od Korisnika u svrhu izvrSavanja Ugovora

0 opskrbi i putem dostupnih servisa.

Korisniku se samo omoguéava uvid u

iste, dok podatke o bankovnim karticama

Korisnik unosi jedino u sluéaju da putem

mobilne aplikacije Zeli podmiriti racune.

Mobilna aplikacija ,m-hepi“, pored svih

navedenih usluga, obuhvaéa i uslugu

platanja raCuna putem platnih Kartica.

Odabirom moguénosti plaéanja racuna

putem mobilne aplikacije ,m-hepi“ Korisnik

¢e biti preusmjeren na sigurnu lokaciju
naplatnog sustava ePay tvrtke Globaldizajn

d.o.o. gdje ¢e unijeti potrebne podatke za

placanje racuna, a koji obuhvacaju: vrstu

kartice, broj kartice, kontrolni broj, mjesec
isteka, godinu isteka, ime i prezime, ulicu,
mjesto, poStanski broj, kontakt telefon,
adresu elektronicke posSte i jednokratnu

zaporku. Nakon unesenih podataka i

provjere istovjetnosti istih putem sigurne

lokacije Korisnikove banke, plaéanje e biti

odobreno.

4. DODATNE USLUGE UNUTAR

INTERNETSKE APLIKACLJE ,,MO0J HEPI

RACUN“ | UNUTAR MOBILNE

APLIKACIJE ,,M-HEPI*

Korisnici koji primaju radune na adresu

elektroniCke poSte mogu postati i Glanovi Hepi

kluba na nacin i pod uvjetima odredenim u

Uvjetima Hepi kluba programa vjernosti.

Clanstvo u Hepi klubu omogucuje Korisniku

skupljanje bodova plaéanjem ispostavljenih

racuna, pregled stanja prikupljenih bodova te
zamjenu bodova za umanjenje racuna.

Korisnik moze postati ¢lan Hepi kluba:

(i) podnoSenjem zahtjeva za clanstvo u
Hepi klubu putem Internetske aplikacije
»,Moj Hepi raun“ i putem mobilne
aplikacije ,m-hepi“ te

(iiyprihvacanjem  Uvjeta Hepi kluba
programa vjernosti koji su dostupni na
hepi.hep.hr.

5. ZAHTJEV ZA BRISANJE KORISNICKOG
RACUNA | PRESTANAK CLANSTVA U
HEPI KLUBU PROGRAMU VJERNOSTI
Ako Korisnik Zeli izbrisati svoj korisnicki racun
i/ili prestati biti clanom Hepi kluba programa
vjernosti, takav zahtjev moze postaviti putem
Internetske aplikacije ,Moj Hepi racun® i
putem mobilne aplikacije ,m-hepi*.

Bodovi skupljeni do trenutka prestanka ¢lanstva
mogu se zamijeniti za umanjenje racuna u roku
propisanom Uvjetima Hepi kluba programa
viernosti koji su dostupni na hepi.hep.hr.

6. ZASTITA 0SOBNIH PODATAKA |
PRIVATNOSTI PUTEM INTERNETSKE
APLIKACIJE ,MOJ HEPI RACUN“ |
MOBILNE APLIKACIJE ,,M-HEPI“

- Opée odredbe

Ovim uvjetima HEP-Opskrba opisuje kako
postupa s osobnim podacima koji se
Korisnicima daju na uvid prilikom koristenja
Internetske aplikacije ,Moj Hepi racun®
i ,m-hepi“ mobilne aplikacije i koji se od
njega prikupljaju.

HEP-Opskrba sve osobne podatke Korisnika
obraduje u skladu s vazeéim zakonskim
i podzakonskim hrvatskim i europskim
propisima, a Sto je detaljno objasnjeno u
Izjavi o zastiti osobnih podataka i privatnosti
koja je dostupna na stranici hepi.hep.hr.
Tijekom koriStenja Internetske aplikacije
»,Moj Hepi racun“ i mobilne aplikacije
“m-hepi“, HEP-Opskrba ¢e osobne podatke
Korisnika prikupljene i koriStene za potrebe
aplikacija Cuvati u tajnosti te ih nece
distribuirati, objavljivati, davati treim
stranama na koristenje niti ih na bilo koji
drugi nacin uciniti dostupnima bilo kojoj
trecoj fizickoj ili pravnoj osobi bez prethodne
suglasnosti Korisnika. U sluCaju koriStenja
mobilne aplikacije u svrhu placanja racuna
podaci uneseni u platni formular obraduju



se u skladu s ovom tockom Uvjeta. U
sluGaju koristenja mobilne aplikacije u
svrhu plaéanja racuna podaci uneseni u
platni formular obraduju se u skladu s ovom
to¢kom Uvjeta.

- Zastita podataka

HEP-Opskrba zastiti podataka pristupa
s povetanom paznjom i pozornoScu
i poduzima sve potrebne tehnicke,
organizacijske i sigurnosne mjere opreza
kako bi zastitila osobne podatke svih svojih
Kupaca pa tako i Korisnika Internetske
aplikacije ,Moj Hepi racun“ i mobilne
aplikacije ,m-hepi“ od moguéih zlouporaba
i neovlastenog pristupa.

Za postizanje  dodatne  informaticke
sigurnosti, Korisnikove osobne
identifikacijske informacije Cuvaju se na
serveru kojemu mogu pristupiti samo
odabrane osobe i pruzatelji usluga.

Placa li Korisnik platnim karticama,
Korisnikove podatke Stiti sustav ePay
tvrtke Globaldizajn d.0.0., uslugom online
autorizacije kreditnih kartica i naprednim
sustavom za siguran prihvat platnih kar-
tica putem interneta. Sustav ePay kao
servis za online placanje tvrtke Globaldizajn
d.o.0. koristi najsuvremenije tehnologije
zastite od raznih vrsta zlouporaba osobnih
podataka kako bi osigurao potpunu
tajnost  Korisnikovih  karticnih  podataka
ve¢ od trenutka kada ih Korisnik upiSe u
ePay platni formular. Svi upisani platni
podaci prosljeduju se u Sifriranom obliku
od trenutka njihovog upisivanja pa sve do
dostave istih banci koja je izdala Korisnikovu
karticu. Drugim rijeCima, HEP-Opskrba i
Globaldizajn d.o.0. kao nositelj ePay sustava
i njihovi zaposlenici nikada ne dolaze u
kontakt niti imaju uvid u cjelovite podatke
0 platnoj kartici Korisnika ve¢ to ima samo
karticna kuca i vlasnik kreditne kartice.
Razmjena osjetljivih podataka izmedu
sustava koji obavlja online plaéanje i
autorizacijskih centara karticnih  kuca
obavlia se koriStenjem mreze koja
samostalno prenosi i upravlja osjetljivim
podacima te je pritom potpuno zasti¢ena od
neautoriziranog pristupa. Osjetljivi podaci o
vasoj kreditnoj kartici dostavljaju se online
izravno autorizacijskom centru.

Formular za upis platnih podataka
osiguran je sigurnosnim protokolom Secure
Socket Layer (SSL), kao transportnom
Sifrom najveée pouzdanosti i sigurnosne
procedure po najviSim standardima. Sustav
ePay zadovoljava sve zahtjeve vezane uz
sigurnost online placanja propisane od
strane vodeéih kartiénih kuéa kao Sto su
to na primjer Maestro, Mastercard, Visa i
Diners odnosno posluje sukladno normi
- PCl DSS - prema najviSim sigurnosnim
standardima industrije platnih kartica. Pri
placanju karticama uvrStenih u 3-D Secure
program banka korisnika, uz valjanost same

kartice, dodatno potvrduje i korisnikov
identitet pomocu tokena ili lozinke.

Sve prikupljene informacije smatraju se
bankovnom tajnom i kao takve se mogu koristiti
iskljucivo u svrhe za koje su namijenjene i u
onom opsegu koji je nuzan kako bi se sukladno
propisanim zahtjevnim procedurama izvrSilo
online plaéanje. Korisnikovi osjetljivi podaci
stoga su u potpunosti sigurni i zasticeni, a
njihova privatnost zajamcena najmodernijim
zastitnim mehanizmima.

* Prikupljanje podataka

HEP-Opskrba prati statisticku posjeéenost
Internetske aplikacije ,Moj Hepi radun“ i
mobilne aplikacije “m-hepi” radi prikupljanja
podataka o uspjeSnosti navedenih portala
koristeéi se pritom uslugom ,Google
Analytics“ od Google Inc. kao pruZatelja
usluge. Podaci prikupljeni putem servisa
,Google Analytics” statistiCkog su prikaza,
anonimni i ogranieni samo na: broj
posjetitelja navedenih servisa, identifikaciju
preglednika i kljucnih rijeci koje vode do
mjesta, otkrivanje poteSkoéa prilikom
navigacije i utvrdivanje onih podataka koji
najviSe ili najmanje zanimaju Korisnike.

Kako bi se Korisnicima aplikacija HEP
Opskrbe ucinila lakSom i ugodnijom
za koriStenje, koriste se kolaGiéi (eng.
Cookies). Kolaci¢i su mali dijelovi podataka

(elektronski  zapisi)  koji  omoguéuju
usporedbu novih i proSlih posjetitelja,
olakSavaju nacin koriStenja aplikacija

od strane posjetitelja i omogucavaju da
iskustvo Korisnika bude jo§ ugodnije i
ucinkovitije u buduénosti.

Koladiéima se ne obraduju niti se
pohranjuju ikakvi osobni ili identifikacijski
podaci Korisnika koji su uneseni ili koristeni
za potrebe aplikacije ,Moj Hepi racun® i
mobilne aplikacije “m-hepi” niti bilo koje
druge Internetske stranice koju posjeti
Korisnik.

Prilikom koriStenja aplikacije ,Moj Hepi
racun“ i mobilne aplikacije “m-hepi”
obavijestit ¢emo Korisnika o koriStenju
kolaci¢a te traZiti njegov pristanak za njihovo
koriStenje i pohranu.

Kolaci¢i koji omogucavaju stabilnost i
funkcionalnost aplikacija obavjeStavaju HEP-
Opskrbu o moguéim pogreSkama u sustavu
aplikacije, poteSkoéama i usmijereni su
iskljucivo na poboljSanje rada aplikacija.
Onemogucéavanjem koladiéa Korisnici ¢e
i dalje modéi koristiti internetske stranice i
mobilnu aplikaciju no neée modéi Kkoristiti
sve usluge i funkcionalnosti koje im one
mogu pruZiti, s obzirom da su neki kolagi€i
nuzni kako bi Korisnik mogao uopée koristiti
Internetsku aplikaciju, mobilnu aplikaciju i
njihove sadrzaje.

Ako je Korisnik putem obavijesti Internetske

aplikacije ,Moj Hepi racun“ i mobilne
aplikacije  “m-hepi” prihvatio  koriStenje
kolaCica i naknadno se predomislio,

promjenom postavki Internetskog
preglednika korisnikovog racunala briSu se svi
dotad prikupljeni kolaciéi (svih) internetskih
stranica, ukljuujuci i Internetsku aplikaciju

,Moj Hepi racun“ i mobilnu aplikaciju
“m-hepi”.

Kolagi¢i, omogucavaju pregledniku da
zapamti  Korisnikove  odabire  (poput

korisnickog imena i lozinke), takoder su
anonimni i ne mogu pratiti druge aktivnosti
Korisnika (poput pregledavanja drugih
internetskih stranica i sl.). Takoder, njihovo
prihvaéanje nije neophodno za pravilno
funkcioniranje Internetske  aplikacije i
mobilne aplikacije.

ViSe o mogucnosti iskljucivanja pohrane i
brisanju kolaCica za razliCite Internetske
preglednike i uredaje moZe se pronaéi na
sliedec¢im linkovima:
http://www.allaboutcookies.org/
http://www.youronlinechoices.eu/
http://www.aboutads.info/choices/

- Povjerljivost podataka treéih osoba

Ovi Uvjeti odnose se samo na uporabu i
koristenje Internetske aplikacije ,Moj Hepi
racun“ i mobilne aplikacije ,m-hepi“ te
u odnosu na podatke koje drustvo HEP-
Opskrba prikuplja od Korisnika u svrhu
omogucavanja koriStenja navedenih
aplikacija. Druge internetske stranice ili
aplikacije kojima se moZe pristupiti putem
Internetske aplikacije ,Moj Hepi racun®
ili putem mobilne aplikacije “m-hepi*
imaju svoje vlastite izjave o povjerljivosti i
prikupljanju podataka te nacinima njihovog
koriStenja i objavljivanja na njima. Ako se
Korisnika prebaci na bilo koju takvu stranicu,
preporuka je Korisniku da pregleda izjavu o
povjerljivosti podataka te stranice. Tvrtka
HEP-Opskrba nije odgovorna za nacine
i uvjete rada treéih strana s kojima nije u
ugovornom odnosu.

7. OBVEZE KORISNIKA

Korisnik je duzan brinuti o sigurnosti
svoje KorisniCke lozinke i istu povremeno
mijenjati. Preporucljivo je da se lozinka ne
daje drugim osobama. Korisnikova lozinka
ne smije biti jednostavna, mora sadrzavati
minimalno 6 znamenki (brojke i slova u
kombinaciji). Takoder, lozinka ne bi smjela
sadrZavati: osobne podatke (ime, prezime,
adresu elektronicke poSte, kuénu adresu,
broj telefona, datum rodenja), brojeve u nizu
ili identi¢ne brojeve, slova u nizu ili identicna
slova ili genericke rijeCi (kao Sto su lozinka,
zaporka) itd. Upravo radi navedenog, sustav
Korisniku neée dozvoliti prijavu ili promjenu
lozinke ako oblik lozinke ne zadovoljava
unaprijed propisane sigurnosne uvjete.
Korisnik se obvezuje da ¢ée prilikom
koriStenja aplikacija iz ovih Uvjeta
poduzimati odgovarajuée sigurnosne mijere
u vidu odjave Korisnika svaki put nakon
koristenja aplikacije kako bi se izbjegla



mogucénost zlouporabe, u kojem slucaju je
Korisnik obavezan javiti se Korisnickoj sluzbi
na broj 0800 5255.

Takoder, HEP-Opskrba ne odgovara za Stetu
koja nastane prilikom plaéanjaracuna putem
mobilne aplikacije ,m-hepi“ bankovnom
karticom tree osobe bez njezinog znanja
i suglasnosti, kao ni za mozebitnu Stetu i/
ili posljedice nastale postupanjem protivno
navedenim obvezama Korisnika.

8. ZAVRSNE ODREDBE

HEP-Opskrba zadrzava pravo izmijeniti i
dopuniti odredbe ovih Uvjeta, a o ¢emu
¢e Korisnici Internetske aplikacije ,Moj
Hepi raun® i mobilne aplikacije ,m-hepi“
biti obavijeSteni najmanje 15 dana prije
stupanja na snagu promijenjenih Uvjeta
putem elektroniCke poste.

Ovi Uvjeti stupaju na snagu najranije 15
dana od dana objave na internetskim
stranicama HEP-Opskrbe.



